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Universitatea ,Stefan cel Mare” din Suceava anunta organizarea in
cadrul proiectului ,,USV DIGITAL - Universitate digitalizata, Studenti
conectati la profesii emergente, Viitor Durabil” derulat in cadrul
Planului National de Redresare si Rezilienta al Romaniei (PNRR), Reforma
5: Adoptarea cadrului legislativ pentru digitalizarea educatiei, Investitia
16: Digitalizarea universitatilor si pregatirea acestora pentru profesiile
digitale ale viitorului, a unor cursuri de formare a competentelor
digitale avansate/competentelor antreprenoriale pentru studenti,
respectiv a cursurilor de formare a competentelor digitale avansate
pentru personalul didactic, didactic auxiliar si de cercetare al
universitatii

CURSURI
CURSURI FORMARE COMPETENTE DIGITALE AVANSATE/COMPETENTE
ANTREPRENORIALE STUDENTI
. Numar total | Numar Ore Continut
. Numar . . .
Denumire curs : cursanti cursanti | /curs | suplimentar
cursuri
/curs /curs
o 50 25 Al
é.lOCJ/:ersecurlty Si 3 150 50 55 Al
50 25 Al
2. 3D Modelling 50 50 25 Al
3. Software QA 50 50 25 Al
4. Competente
antreprenoriale 1 20 20 50 Al
(antreprenorial digital)
CURSURI FORMARE COMPETENTE DIGITALE AVANSATE
PERSONAL DIDACTIC, DIDACTIC AUXILIAR SI DE CERCETARE
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cursuri ’ cursanti
/curs ’
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1. Structura curs Cybersecurity si Cloud pentru studenti, minum 12 ore

a.

Introducere in Cybersecurity
= Definitii si concepte fundamentale
= Importanta cybersecurity in era digitala
Bazele Securitatii Cloud
= Tipuri de servicii cloud: laaS, Paa$, SaaS
= Risc si gestionarea riscului in cloud
Amenintari si Vulnerabilitati Tn Cloud
= Cele mai comune amenintari cibernetice Th medii cloud
= Studii de caz: Analiza a incidentelor de securitate majore
Criptografia si Securitatea Datelor
= Fundamentele criptografiei
= Implementarea criptografiei in solutii cloud
Securitatea Aplicatiilor Web si Mobile in Cloud
= Securitatea aplicatiilor web vs. aplicatii mobile
= Principii si practici pentru dezvoltarea securizata
Identitatea si Accesul Management (IAM)
=  Principii IAM pentru servicii cloud
= Tehnologii si solutii pentru IAM
Monitorizarea si Protectia Infrastructurii Cloud
= |nstrumente si tehnici de monitorizare a securitatii
= Automatizarea raspunsurilor la incidente
Complianta si Standardele de Securitate
= Reglementari importante (GDPR, HIPAA, etc.)
= Certificari si audituri de securitate cloud
Gestionarea Incidentelor si Recuperarea Dupa Atac
= Planificarea si gestionarea incidentelor de securitate
= Strategii de recuperare si continuitatea afacerii
Tendinte si Viitorul Cybersecurity in Cloud
= |novatii tehnologice si impactul lor asupra securitatii
= Discutii despre securitatea quantum computing si Al in cloud
Resurse si Unelte pentru Practicieni
= |nstrumente esentiale pentru profesionistii in cybersecurity
= Comunitati si evenimente pentru dezvoltarea profesionala

2. Structura curs 3D Modelling pentru studenti, minim 12 ore

a.

Introducere in Unity si Modelarea 3D
i. Prezentarea interfetei Unity

ii. Concepte de baza in modelarea 3D

b. Setarea Mediului de Lucru in Unity

iii. Configurarea proiectului
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iv. Importul si organizarea asset-urilor
Fundamentele Modelarii 3D
v. Primitivele 3D si transformarile lor
vi. Modelarea detaliata cu ajutorul vertexurilor si muchiilor
Texturarea si Materialele
vii. Crearea si aplicarea texturilor
viii. Utilizarea shader-elor si materialelor in Unity
lluminarea in Scena
ix. Tipuride lumini in Unity
X. Tehnici de iluminare si umbrire
Animatia Obiectelor 3D
xi. Principii de baza ale animatiei
xii. Crearea si gestionarea animatiilor in Unity
Rigging si Skinning
xiii. Introducere in rigging
xiv. Aplicarea skinning-ului pentru animatii fluide
Optimizarea Modelului 3D
xv. Tehnici de reducere a poligoanelor
xvi. Importanta si tehnicile de LOD (Level of Detail)
Coliziuni si Fizica
xvii. Setup-ul coliziunilor
xviii. Implementarea fizicii realiste in scena
Exportul si Integrarea Modelului 3D
xix. Exportul modelului pentru diferite platforme
xX. Best practices pentru integrarea modelului in alte proiecte
Proiect Final
xxi. Crearea unui proiect complet, de la modelare la implementare
xxii. Revizuirea si testarea proiectului

Structura curs Software QA pentru studenti, minim 12 ore

Introducere in Quality Assurance
= Definitia si importanta QA in dezvoltarea software
= Diferentele intre QA si testing

b. Fundamentele Testingului

= Tipuri de testing (manual, automat)

= Niveluri de testing (unit, integration, system, acceptance)
Planificarea si Strategia de Testing

= Crearea unui plan de test

= Definirea obiectivelor si prioritatilor de testing
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d. Test Case Design si Management
= Tehnici de elaborare a cazurilor de test
= Gestionarea si organizarea cazurilor de test
e. Automatizarea Testelor
= Introducere in automatizare
= |nstrumente populare de automatizare (Selenium, QTP/UFT, etc.)
f. Testarea Aplicatiilor Web
= Specificitati si provocari
= Utilizarea uneltelor specifice pentru testarea web
g. Quality Assurance in Agile
= Rolul QA in metodologiile Agile
= Colaborarea cu echipele de dezvoltare
h. Performance Testing
= Principii de baza ale performance testing-ului
= Utilizarea uneltelor de performance testing (JMeter, LoadRunner)
i. Security Testing
= |mportanta security testing-ului
= Introducere in uneltele si tehnicile de security testing
j.  User Acceptance Testing (UAT)
= Planificarea si executarea UAT
= Rolul utilizatorilor finali in UAT
k. Managementul Bug-urilor si Issue Tracking
=  Ciclul de viata al unui bug
= Sisteme de tracking utilizate (JIRA, Bugzilla)
I.  Evolutia QA si Tendinte Future
= Automatizarea avansata si Al in QA
= |mpactul tehnologiilor emergente asupra QA
m. Resurse si Certificari in QA
= (Carti, cursuri si webinarii recomandate
= Certificari profesionale (ISTQB, CSTE)

4. Curs Competente antreprenoriale (antreprenorial digital) pentru studenti, minim 40 ore
a. Introducere in Antreprenoriat
= Definitia antreprenoriatului
= Caracteristicile antreprenorului de succes
b. Identificarea Oportunitatilor de Afaceri
= Metode de identificare a oportunitatilor
= Evaluarea fezabilitatii si a potentialului de piata
c. Planificarea Afacerii
= Elementele unui plan de afaceri eficient
= Studii de piata si analiza concurentei
d. Finantarea Afacerii
= Surse de finantare: angel investors, VC, credite bancare
=  Crowdfunding si alte metode alternative
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e. Marketing si Vanzari
= Strategii de marketing pentru start-up-uri
= Tehnici de vanzare si negociere
f. Operatiuni si Management
= Gestionarea operatiunilor zilnice
= |mportanta managementului lantului de aprovizionare
g. Leadership si Managementul Echipei
= Stiluri de leadership
= Construirea si gestionarea unei echipe eficiente
h. Inovatie si Dezvoltare de Produs
=  Procesul de dezvoltare a produselor
=  Protejarea proprietatii intelectuale
i. Aspecte Juridice si de Conformitate
* Tnfiintarea juridicd a afacerii
= Respectarea normelor si reglementarilor
j.  Tehnologie si Digitalizare
= Integrarea tehnologiei in strategia de afaceri
= Utilizarea retelelor sociale si a platformelor digitale
k. Scalarea Afacerii
= Strategii de scalare
= |nternationalizarea afacerii
I. Gestionarea Riscurilor si Esecurilor
= |dentificarea si gestionarea riscurilor
» Tnvatarea din esecuri
m. Etica si Responsabilitatea Sociala Corporativa
= |mportanta eticii in afaceri
= Implementarea practicilor sustenabile
n. Networking si Mentoring
=  Rolul networking-ului in dezvoltarea afacerii
= Gasirea si lucrul cu mentori
0. Planul Personal de Dezvoltare Antreprenoriala
= Evaluarea competentelor si identificarea lacunelor
= Setarea obiectivelor si planificarea dezvoltarii continu

5. Curs protectia datelor si securitatea sistemelor informatice pentru cadre didactice,
minim 12 ore

a. Introducere in Securitatea Informatiei
= Concepte fundamentale de securitate
* |mportanta protectiei datelor in lumea digitala

b. Legislatie si Standarde in Protectia Datelor
= GDPRsi alte reglementari internationale
= Standardele ISO privind securitatea informatiilor
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c. Principiile Protectiei Datelor

= Confidentialitatea, integritatea si disponibilitatea
= Metode de evaluare si gestionare a riscurilor
d. Securitatea Fizica si de Mediu
= Securizarea infrastructurii fizice
= Prevenirea accesului neautorizat
e. Securitatea Retelelor
=  Principii si tehnologii de securitate a retelelor
* Monitorizarea si apararea impotriva atacurilor de retea

-

Criptografie si Securitatea Datelor
= Algoritmi si protocoale criptografice
= Aplicarea criptografiei in protectia datelor
g. Securitatea Aplicatiilor
= Securitatea la nivelul aplicatiilor web si mobile
= Testarea si auditarea securitatii aplicatiilor
h. Managementul Identitatii si Accesului
= Sisteme de autentificare si autorizare
= Politici de control al accesului
i. Prevenirea si Detectarea Intruziunilor
= Sisteme de detectare si prevenire a intruziunilor (IDS/IPS)
= Tehnici de analiza si raspuns la incidente
j.  Securitatea Dispozitivelor Mobile si a Dispozitivelor 10T
=  Provocari si solutii in securitatea dispozitivelor mobile
= Securitatea in ecosistemul loT
k. Planificarea Continuitatii Afacerii si Recuperarea Dupa Dezastre
= Strategii de backup si recuperare
» Planuri de continuitate a afacerii
I.  Audit si Conformitate
= Procesul de audit de securitate
=  Rolul conformitatii in protectia datelor
m. Sensibilizarea si Formarea in Securitatea Informatiei
= Programe de training pentru angajati
= Cresterea constientizarii securitatii
n. Tendinte si Viitorul in Securitatea Informatiei
= Tehnologii emergente si impactul lor asupra securitatii
= Evolutia amenintarilor si a masurilor de protectie
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GRUPUL TINTA

Grupul tinta al proiectului este format din:

=  Minim 242 de studentii romani, etnici romani, studenti straini din ciclurile de licents,
master, doctorat, de la orice forma de invatamant, ai universitatii care vor beneficia de
cursurile de formare a competentelor digitale avansate/competentelor antreprenoriale
desfasurate in cadrul proiectului

= Minim 50 persoane din categoriile personalul didactic, didactic auxiliar si de cercetare al
universitatii care vor beneficia de cursurile de formare a competentelor digitale avansate
desfasurate in cadrul proiectului

Cursantii care finalizeaza formarea vor primi diplome sau alte documente similare care sa
certifice competentele insusite.

PERIOADA DE DESFASURARE

Cursurile se vor desfasura in regim hibrid in orizontul de timp martie — aprilie 2025.

ALTE ASPECTE

Pentru mai multe detalii cu privire la modul de desfasurare a procesului de recrutare si selectie
in vederea participarii la cursurile de formare propuse va rugam sa consultati Metodologia de
selectie si Tnscriere a Grupului Tinta in Proiect de pe site-ul proiectului (https://digital.usv.ro/).

w Universitatea Manager de proiect: Prof.dr. ing. Alin Dan Potorac

~ Stefan cel Mare E-mail: (alinp@usm.ro)
USU Suceava
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